
Puesta en producción segura

Arquitectura de los sistemas Android 
e iOS.

Tema 5. Detección de problemas 
de seguridad en aplicaciones 
para dispositivos móviles
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Android
◼ Disponible para distintos tipos de arquitecturas → x86,

x86_64, ARM…

◼ Basado en el kernel de Linux.

◼ Aplicaciones ejecutadas por el Android Runtime o ART
(sucesor de Dalvik).

◼ Soporta varios sistemas de ficheros → EXT4, JFFS2, YAFFS2…

◼ Soporta cifrado de disco.

◼ Es open source, basado en una licencia Apache 2.0.
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Arquitectura del sistema
Android
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Java API Framework

◼ Proporciona acceso a los desarrolladores a distintas
funcionalidades de la plataforma:
▪ Activity Manager: se encarga de gestionar las distintas actividades que

aparecen por pantalla. Gestiona el ciclo de vida de una actividad.

▪ Content Providers: proporciona una interfaz para almacenar y acceder a los
datos de las aplicaciones. Las aplicaciones pueden crear content providers y
exponer sus datos a otras apliaciones.

▪ Ejemplo: acceso de WhatsApp a tus contactos.

▪ Notification Manager: para gestionar y notificar al usuario los eventos que
ocurren en las aplicaciones (información de la barra de estado y panel de
notificaciones).

▪ Location Manager: proporciona acceso a la información relacionada con la
ubicación (mediante GPS, WIFI, etc).

Android
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▪ View System: se encarga de gestionar las diferentes vistas (interfaces de
usuario) que presenta una aplicación.

▪ Listas, cuadrículas, botones, menús desplegables, cuadros de texto…

▪ Package Manager: gestiona la información relacionada con los paquetes
instalados en el sistema.

▪ Telephony Manager: gestiona la información relacionada con los servicios de
telefonía.

▪ Subscriber ID, SIM serial number, tipo de red móvil, roaming…

◼ Más información sobre librerías de Android:
https://developer.android.com/reference/packages

Android
Java API Framework

https://developer.android.com/reference/packages
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Particiones
Android
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◼ Boot: partición de arranque del sistema. Contiene el kernel.

◼ System: partición del sistema operativo. Contiene los archivos
del SO y las aplicaciones del sistema que vienen preinstaladas.

◼ Recovery: partición de recuperación. Alternativa a la partición
boot que permite al dispositivo iniciar en modo “recovery”.

◼ Data: partición que contiene los datos de usuario como las
aplicaciones instaladas, contactos, mensajes, etc.

Android
Particiones
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◼ Cache: para almacenar datos y componentes que son
accedidos con frecuencia.

◼ Misc: para almacenar diversas opciones del sistema y
aspectos relacionados con el hardware.

◼ Sdcard: está partición no pertenece a la memoria interna del
teléfono. Para almacenar documentos, imágenes, etc.

◼ Sd-ext: no es una partición estándar pero es común en las
ROMs personalizadas de Android.

Android
Particiones
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Sistema de ficheros
Android
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Estructura de una aplicación
Android

◼ Android Application Package (APK): paquete software que
engloba todos los recursos relacionados con una aplicación
Android. Es una variante del formato JAR de Java.

◼ Extensión→ .apk
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Android

◼ assets: directorio con los recursos extra utilizados por la
aplicación (fuentes, archivos multimedia, etc).

◼ res: directorio con los recursos Android no compilados de la
aplicación (animaciones, estilos, layouts, strings, etc).

◼ META-INF: directorio con metadatos de la aplicación
(certificado, firma SHA-1, lista de recursos, etc).

◼ lib: directorio donde se almacenan las librerías nativas
utilizadas por la aplicación para plataformas específicas (x86,
ARM, etc)→ subdirectorio para cada arquitectura.

Estructura de una aplicación
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Android

◼ resources.arsc: directorio con recursos pre-compilados de la
aplicación (cadenas de texto, estilos, etc).

◼ classes.dex: código compilado (bytecode) de la aplicación en
formato Dalvik Executable (.dex) → ejecutado por el Android
Runtime.

◼ Puede ser convertido a una representación legible (Smali)
desensamblando el .dex.

Estructura de una aplicación
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Android
Estructura de una aplicación
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Android

◼ AndroidManifest.xml: fichero que contiene toda la
información que necesita la aplicación para su correcta
instalación y ejecución:

 Versión mínima soportada.

 Nombre de la aplicación y versión.

 Permisos de la aplicación que se solicitarán al usuario.

 Librerías del sistema necesarias.

 Componentes que incluye la aplicación → actividades
servicios, etc.

Estructura de una aplicación
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Android
Estructura de una aplicación
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Creación de ficheros .apk
Android

◼ El código fuente escrito en lenguaje Java
o Kotlin es compilado produciendo
archivos .class con el bytecode de Java →
se almacenan/empaquetan en un fichero
.jar

◼ El bytecode de Java se trasforma en
bytecode .dex que es el código que
ejecutará el Android Runtime o la
máquina virtual Dalvik.

◼ Finalmente, este fichero .dex junto con
los distintos recursos de la aplicación, el
AndroidManifest, etc, se comprime en
formato .zip→ .apk

◼ Si se desea publicar la aplicación en
Google Play, esta debe firmarse con un
certificado.


