
Eines Essencials per a la 

Seguretat Web

Benvinguts a una exploració fascinant de les aplicacions i eines crucials en el món 

de la ciberseguretat. Descobrirem com aquestes eines ens ajuden a identificar, 

entendre i mitigar les vulnerabilitats web més comunes.



OWASP ZAP: El Teu Aliat en 

Seguretat Web

Eina de Codi Obert

OWASP ZAP és una eina gratuïta i 

gratuïta i de codi obert per a 

l'anàlisi de seguretat web.

Escaneig Automàtic

Permet escanejar llocs web per 

per trobar vulnerabilitats com 

com SQL Injection i XSS.

Intercepció de Tràfic

Facilita la intercepció i 

modificació del tràfic entre el 

navegador i el servidor.

Comprensió Profunda

Ajuda els analistes a entendre 

entendre millor les falles de 

seguretat i les seves solucions.

solucions.



DVWA: Aprenent de la Vulnerabilitat

Què és DVWA?

Una aplicació web intencionadament vulnerable escrita en 

PHP/MySQL. Ofereix diferents nivells de seguretat per a cada 

cada vulnerabilitat, demostrant com milloren les defenses.

Beneficis d'Aprenentatge

Permet practicar l'explotació de vulnerabilitats en un entorn 

controlat. Ajuda a comprendre com petites millores en el codi 

codi redueixen els riscos de seguretat.



Pràctica amb DVWA: Vulnerabilitats 

Vulnerabilitats Comunes

SQL Injection

Aprèn a manipular consultes SQL per accedir a 

dades no autoritzades.

Cross-Site Scripting (XSS)

Explora com injectar scripts maliciosos en pàgines 

pàgines web legítimes.

Brute Force

Practica atacs de força bruta per entendre la 

la importància de contrasenyes fortes.

Command Injection

Descobreix com executar comandes no 

autoritzades en sistemes vulnerables.



WebGoat: Aprenentatge Estructurat

1 Coneixements Bàsics

2 Vulnerabilitats Simples

3 Tècniques Avançades

4 Mitigació i Defensa

WebGoat ofereix un itinerari d'aprenentatge estructurat, des de conceptes bàsics fins a tècniques avançades de seguretat web.

web. Cada nivell construeix sobre l'anterior, proporcionant una comprensió integral.

Cada nivell 



Característiques Clau de 

WebGoat

Entorn Pedagògic

Proporciona lliçons pas a pas sobre 

sobre vulnerabilitats web, la seva 

seva explotació i els principis de 

de seguretat subjacents.

Aprenentatge Pràctic

Permet als usuaris experimentar 

experimentar amb vulnerabilitats 

vulnerabilitats reals en un entorn 

entorn controlat i segur.

Enfocament Integral

Mostra no només com explotar vulnerabilitats, sinó també com mitigar

mitigar-

-

les eficaçment.

les 



Comparativa d'Eines

Eina Enfocament Principal

Principal

Nivell d'Usuari

OWASP ZAP Anàlisi i Escaneig Intermedi-Avançat

DVWA Pràctica d'Explotació

d'Explotació

Principiant-Intermedi

WebGoat Aprenentatge 

Estructurat

Principiant-Avançat


